Umowa powierzenia przetwarzania danych

zawarta dnia 2021 roku w miejscowosci Piaski, pomiedzy

(dalej: ,Przetwarzajacy”)

tacznie

zwanymi Stronami, a kazda z osobna takze Strona

Majac na uwadze, ze:

Strony

1.1.

1.2.

1.3.

Strony zawarly umowe na sSwiadczenie ustug ochrony oséb i mienia (,Umowa Podstawowa”), w
zwigzku z wykonywaniem ktérej Administrator powierzy Przetwarzajgcemu przetwarzanie Danych w
zakresie okreslonym niniejsza Umowa (,,Umowa”);

Celem Umowy jest ustalenie warunkow, na jakich Przetwarzajgcy wykonuje operacje przetwarzania
Danych w imieniu Administratora

Strony zawierajgc Umowe dazg do takiego uregulowania zasad przetwarzania Danych Osobowych,
aby odpowiadaty one w petni postanowieniom Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (,RODO").

postanowity zawrze¢ Umowe o nastepujgcej tresci:

§ 1 Opis Przetwarzania

Przedmiot. Na warunkach okreslonych niniejszg Umowg oraz Umowa Podstawowg Administrator
powierza Przetwarzajgcemu przetwarzanie (w rozumieniu RODO) dalej opisanych Danych.

Czas. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowej, z
uwzglednieniem pozostatych postanowiern Umowy.

Charakter i cel. Charakter i cel przetwarzania wynikaja z Umowy Podstawowe]. W szczegdlnosci:

1.3.1. Charakter przetwarzania okreslony jest nastepujaca rolg Przetwarzajgcego - Swiadczacego
ustugi ochrony oséb i mienia polegajgce na fizycznym dozorze wydzielonych obszaréw i
obiektow wraz ze znajdujgcymi sie na nich wszelkimi sktadnikami mienia Zamawiajgcego, zas$,
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1.3.2.

Celem przetwarzania jest: umozliwienie Przetwarzajgcemu realizowanie ustug ochrony oséb
i mienia z uwzglednieniem:

- ewidencji osdb przychodzacych i wychodzacych,
- weryfikowanie tozsamosci oséb przebywajgcych na terenie chronionym,

- prowadzenie rejestru pojazddw wjezdzajgcych i wyjezdzajgcych na teren chroniony.

1.4. Rodzaj danych. Przetwarzanie obejmowac bedzie rodzaje Danych Osobowych (,,Dane”) wskazane
ponizej:

Dane zwykte:

1. imie i nazwisko

S

nazwa podmiotu reprezentowanego
nr rej. pojazdu
notatka stuzbowa z interwencji w tym z wykorzystaniem srodkdéw przymusu bezposredniego lub broni palnej.

cel wejscia na teren Spétki poza wyznaczonymi godzinami pracy.

1.5. Kategorie osoéb. Przetwarzanie Danych bedzie dotyczy¢ nastepujgcych kategorii oséb:

(1)
2)
3

pracownicy Administratora
kontrahenci Administratora

osoby odwiedzajgce Administratora

§ 2 Dalsze Przetwarzanie

2.1. Dalsze Przetwarzanie. Przetwarzajgcy moze powierzy¢ konkretne operacje przetwarzania Danych
(,Dalsze Przetwarzanie”) w drodze pisemnej umowy dalszego przetwarzania (,Umowa Dalszego
Przetwarzania”) innym Przetwarzajacym. (,,Dalszy Przetwarzajacy”).

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

2.1.6.

Planujgc zmiane Dalszego Przetwarzajgcego po zawarciu Umowy Przetwarzajgcy uprzedzi
Administratora dajgc mu mozliwos¢ zgtoszenia sprzeciwu.

Przetwarzajgcy opracuje i przedstawi Administratorowi liste Dalszych Przetwarzajgcych.
Administrator ma prawo wezwac Przetwarzajacego do przedstawienia listy Dalszych
Przetwarzajgcych.

Administrator ma prawo zgtosi¢ sprzeciw wzgledem powierzenia Danych konkretnemu
Dalszemu Przetwarzajgcemu.

W razie zgtoszenia sprzeciwu, Przetwarzajgcy nie ma prawa powierzy¢ Danych Dalszemu
Przetwarzajagcemu objetego sprzeciwem, a jezeli sprzeciw dotyczy aktualnego Dalszego
Przetwarzajgcego, musi niezwtocznie zakonczy¢ Dalsze Przetwarzanie temu podmiotowi.

Watpliwosci co do zasadnosci sprzeciwu i ewentualnych negatywnych konsekwencji
Przetwarzajacy zgtosi Administratorowi w czasie umozliwiajgcym zapewnienie ciggtosci
przetwarzania.

W dokumentach kontraktowych wymienianych miedzy stronami przed zawarciem niniejszej
umowy (zlecenia do poprzedniej umowy powierzenia przetwarzania danych) byli wskazani
dalsi przetwarzajacy.
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2.2.

2.3.

Transfer obowigzkéw. Dokonujgc Dalszego Przetwarzania Przetwarzajagcy ma obowigzek
zobowigza¢ Dalszego Przetwarzajgcego do realizacji wszystkich obowigzkéow Przetwarzajgcego
wynikajgcych z niniejszej Umowy Powierzenia, z wyjatkiem tych, ktére nie dotyczg konkretnego
Dalszego Przetwarzania.

Zobowiazanie wzgledem Administratora. Przetwarzajagcy ma obowigzek zapewnié¢, aby Dalszy
Przetwarzajgcy wykonywat swoje obowigzki zgodnie z art. 28 RODO.

§ 3 Obowiagzki Przetwarzajgcego

Przetwarzajgcy ma nastepujgce obowigzki:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

Udokumentowane polecenia. Przetwarzajacy przetwarza Dane wytgcznie zgodnie z
udokumentowanymi (np. pisemnie lub e-mailem) poleceniami lub instrukcjami Administratora.
Strony ustalg sposdb komunikacji dla celéw wykonywania Umowy, w tym konkretny sposdb
wydawania polecen oraz przechowywania ich dla celéw dowodowych i rozliczalnosci.

Nieprzetwarzanie poza EOG. Przetwarzajacy oswiadcza, ze nie przekazuje Danych do panstwa
trzeciego lub organizacji miedzynarodowej (czyli poza Europejski Obszar Gospodarczy (,E0G”).
Przetwarzajgcy oswiadcza rowniez, ze nie korzysta z podwykonawcow, ktérzy przekazujg Dane poza
EOG.

Poinformowanie o zamiarze przetwarzania poza EOG. Jezeli Przetwarzajgcy ma zamiar lub
obowigzek przekazywac Dane poza EOG, informuje o tym Administratora, w celu umozliwienia
Administratorowi podjecia decyzji i dziatan niezbednych do zapewnienia zgodnosci przetwarzania z
prawem lub zakonczenia powierzenia przetwarzania.

Obowigzek prawny Jezeli prawo nakfada na Przetwarzajgcego obowigzek dotyczacy Danych, przed
rozpoczeciem przetwarzania, dla celdw realizacji tego obowigzku, Przetwarzajacy informuje
Administratora o tym obowigzku prawnym, o ile prawo mu tego nie zabrania.

Tajemnica. Przetwarzajacy uzyskuje od oséb, ktére zostaty upowaznione do przetwarzania Danych
w wykonaniu Umowy, udokumentowane zobowigzania do zachowania tajemnicy ewentualnie
upewnia sie, ze te osoby podlegajg ustawowemu obowigzkowi zachowania tajemnicy.

Bezpieczenstwo. Przetwarzajacy zapewnia ochrone Danych i podejmuje srodki ochrony Danych, o
ktérych mowa w art. 32 RODO.

Dalsze Przetwarzanie. Przetwarzajacy przestrzega warunkow korzystania z ustug innego
Przetwarzajgcego (Dalszego Przetwarzajgcego).

Wspotpraca przy realizacji praw jednostki. Przetwarzajgcy oswiadcza, ze zapewnia wspétprace przy
obstudze wykonywania praw okreslonych w rozdziale Il RODO (,,Prawa jednostki”) w odniesieniu do
powierzonych Danych. Szczegoty wspdéipracy w zakresie obstugi Praw jednostki stanowiq Zatgcznik
nr 2 do niniejszej umowy.

Wsparcie przy obowigzkach bezpieczenstwa. Przetwarzajacy wspétpracuje z Administratorem przy
wykonywaniu przez Administratora obowigzkdéw z obszaru ochrony Danych, o ktérych mowa w art.
32-36 RODO (ochrona Danych, zgtaszanie naruszen organowi nadzorczemu, zawiadamianie oséb
dotknietych naruszeniem ochrony Danych, ocena skutkéw dla ochrony Danych i uprzednie
konsultacje z organem nadzorczym). Zasady wspdtpracy przy obowigzkach bezpieczenstwa
stanowiq Zatqcznik nr 3 do niniejszej umowy.

Legalnos¢ polecen. Jezeli Przetwarzajacy powezmie watpliwosci co do zgodnosci z prawem
wydanych przez Administratora polecen lub instrukcji, Przetwarzajgcy natychmiast informuje
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3.11.

3.12.

3.13.

3.14.

3.15.

4.1.

4.2.

4.3.

Administratora o stwierdzonej watpliwosci (w sposéb udokumentowany i z uzasadnieniem), pod
rygorem utraty mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

Projektowanie prywatnosci. Planujgc dokonanie zmian w sposobie przetwarzania Danych,
Przetwarzajgcy ma obowigzek zastosowac sie do wymogu projektowania prywatnosci, o ktérym
mowa w art. 25 ust. 1 RODO i ma obowigzek z wyprzedzeniem informowa¢ Administratora o
planowanych zmianach w taki sposdb i terminach, aby zapewni¢ Administratorowi realng mozliwos¢
reagowania, jezeli planowane przez Przetwarzajgcego zmiany, w opinii Administratora, grozg
uzgodnionemu poziomowi bezpieczenstwa Danych lub zwiekszajg ryzyko naruszenia praw lub
wolnosci oséb, wskutek przetwarzania Danych przez Przetwarzajgcego.

Minimalizacja. Przetwarzajacy zobowigzuje sie do ograniczenia dostepu do Danych wytgcznie do
0s0b, ktorych dostep do Danych jest potrzebny dla realizacji Umowy i posiadajgcych odpowiednie
upowaznienie.

RCPD. Przetwarzajgcy zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposédb
przetwarzania Danych, w tym Rejestru Czynnosci Przetwarzania Danych (,,Rejestr”) (wymog art. 30
RODO). Przetwarzajacy jednoczesnie oswiadcza, ze prowadzi Rejestr zgodnie z wymogami RODO.
Przetwarzajacy udostepniania na zagdanie Administratora prowadzony Rejestr Przetwarzajacego, z
wyltgczeniem informacji stanowigcych tajemnice handlowg innych klientéw Przetwarzajgcego.

Profilowanie. Jezeli Przetwarzajgcy wykorzystuje w celu realizacji Umowy zautomatyzowane
przetwarzanie, w tym profilowanie, o ktérym mowa w art. 22 ust. 1 i 4 RODO, Przetwarzajacy
informuje o tym Administratora w celu i w zakresie niezbednym do wykonania przez Administratora
obowigzku informacyjnego. Na dzien podpisania umowy strony oswiadczajg, ze w oparciu o
powierzone dane osobowe nie jest wykonywane profilowanie ani automatyczne decyzje.

Potwierdzenie kompetencji. Przetwarzajacy zapewnia, aby osoby upowaznione do przetwarzania
Danych otrzymaty odpowiednie szkolenie z zakresu ochrony Danych.

§ 4 Obowigzki Administratora

Obowiazki Administratora. Administrator zobowigzany jest wspotdziata¢ z Przetwarzajgcym w
wykonaniu Umowy, udziela¢ Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci
polecen Administratora, jak tez wywigzywac sie terminowo ze swoich szczegétowych obowigzkow,
ktore mogg by okreslone w niniejszej Umowie, w Umowie Podstawowej lub w innych
udokumentowanych ustaleniach Stron.

Rozwiniecie. Administrator powiadamia Inspektora Ochrony Danych Osobowych Spétki o tresci i
zawarciu Umowy.

Dziatanie zgodnie z zasadami Administrator oswiadcza, ze przetwarza Dane zgodnie z zasadami
okreslonymi w art. 5 RODO.

§ 5 Bezpieczenstwo Danych

5.1. Bezpieczenstwo Danych. Przetwarzajacy przeprowadza analize ryzyka przetwarzania obejmujaca

powierzone Dane, udostepnia jg Administratorowi na wniosek i stosuje sie do jej wynikéw co do
organizacyjnych i technicznych srodkéw ochrony Danych. Przetwarzajgcy informuje Administratora,
jesli stwierdzi wysokie ryzyko naruszenia praw i wolnosci oséb, ktorych dane sg przetwarzane. W
takiej sytuacji Przetwarzajgcy wspoétdziata z Administratorem w ocenie skutkéw przetwarzania
(DPIA) oraz dazy do zmniejszenia ryzyka.
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§ 6 Powiadomienie o Naruszeniu Ochrony Danych

6.1. Powiadomienie o naruszeniu. Przetwarzajgcy powiadamia Administratora Danych o podejrzeniu
lub stwierdzeniu naruszenia ochrony Danych nie pdzniej niz w 24 godzin stwierdzenia tego faktu.
Umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajgcych i informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia.

6.2. Rozwiniecie. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ skutecznie dostarczone wraz
z wszelkg niezbedng dokumentacjg dotyczacg naruszenia, aby umozliwi¢ Administratorowi
spetnienie obowigzku powiadomienia organu nadzorczego.

§ 7 Osoby Kontaktowe

7.1. 10D. Strony wyznaczyty Inspektorow Ochrony Danych (lub osoby odpowiedzialne za ochrone
Danych), ktére petnig funkcje oséb kontaktowych dla potrzeb komunikacji dotyczacych naruszen
ochrony Danych.

7.2.Rozwiniecie. Inspektorem Ochrony Danych po stronie Administratora jest .......c..ccceveeeuvenenee. , 2 ktédrym

nalezy sie skontaktowaé pod numerem telefonu: 887 400 220 lub drogg e-mail iod@betrans.pl.

7.3. Inspektorem Ochrony Danych (specjalistg ds. ochrony Danych) po stronie Przetwarzajgcego jest
.................................. z ktérym nalezy sie skontaktowaé pod numerem telefonu: ......................... lub
drogg e-mail ...cccoveeveceeee

7.4. Wszelka komunikacja Stron zwigzana z Umowg Powierzenia kierowana jest tez do osoéb
kontaktowych Stron.

§ 8 Awaryjny Tryb Informowania

8.1. Awaryjny tryb informowania. W przypadku zdarzenia wyjatkowego, gdy nie jest mozliwe
skontaktowanie sie z Inspektorem Ochrony Danych po stronie Administratora o zdarzeniu z §7.1,
Przetwarzajacy kontaktuje sie pod numerem telefonu: 44 737 72 00 lub drogg e-mail
sekretariat@betrans.pl.

W przypadku zdarzenia wyjgtkowego, gdy nie jest mozliwe skontaktowanie sie z Inspektorem
Ochrony Danych po stronie Przetwarzajgcego o zdarzeniu z §7.1, Administrator kontaktuje sie
................................................. pod numerem telefonu...........cccececceveeeeeneee.. lub drogg e-mail

§ 9 Nadzor

9.1. Sprawowanie kontroli. Administrator kontroluje sposdb przetwarzania powierzonych Danych po
uprzednim poinformowaniu Przetwarzajgcego o planowanej kontroli. Administrator lub
wyznaczone przez niego osoby s uprawnione do (i) wstepu do pomieszczen, w ktorych
przetwarzane sg Dane oraz (ii) wgladu do dokumentacji zwigzang z przetwarzaniem Danych.
Administrator uprawniony jest do zgdania od Przetwarzajacego udzielania informacji dotyczgcych
przebiegu przetwarzania Danych oraz udostepnienia rejestru kategorii przetwarzania dotyczacego
Umowy.

9.2. Wspotpraca przy kontroli. Przetwarzajgcy wspotpracuje z organem nadzorczym w zakresie
wykonywanych przez niego zadan.

9.3. Udzielenie informacji. Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkéw, o ktérych mowa w niniejszej Umowie oraz umozliwia
Administratorowi lub upowaznionemu przez Administratora audytorowi przeprowadzania
audytéw, w tym inspekcji. Administrator uprzedzi Przetwarzajgcego o planowej kontroli lub audycie
co najmniej 10 dni roboczych przed jej rozpoczeciem, chyba ze potrzeba kontroli wyniknie nagle.
Administrator nie bedzie naduzywat prawa do kontroli.
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10.1.

10.2.

11.1.

11.2.

12.1.

13.1.

13.2.

13.3.

13.4.

13.5.

§ 10 Oswiadczenie Stron

Oswiadczenie Administratora. Administrator oswiadcza, ze jest Administratorem Danych oraz, ze
jest uprawniony do ich przetwarzania w zakresie w jakim powierzyt je Przetwarzajgcemu.
Oswiadczenie Przetwarzajacego. Przetwarzajacy oswiadcza, ze w ramach prowadzonej dziatalnosci
gospodarczej profesjonalnie zajmuje sie przetwarzaniem Danych objetych niniejszg Umowg i
Umowa Podstawowa, posiada w tym zakresie niezbedng wiedze, odpowiednie srodki techniczne i
organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy.

§ 11 Odpowiedzialnos¢

Odpowiedzialnos¢ Przetwarzajgcego. Przetwarzajgcy odpowiada za szkody spowodowane swoim
dziataniem w zwigzku z niedopetnieniem obowigzkéw, ktére RODO naktada bezposrednio na
Przetwarzajgcego lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew
tym instrukcjom. Przetwarzajgcy odpowiada za szkody spowodowane zastosowaniem lub
niezastosowaniem witasciwych srodkow bezpieczenstwa.

Odpowiedzialnos¢ za Dalszego Przetwarzajgcego. Jezeli Dalszy Przetwarzajacy nie wywigze sie ze
spoczywajgcych na nim obowigzkéw ochrony Danych, petna odpowiedzialnos¢ wobec
Administratora za wypetnienie obowigzkéw przez Dalszego Przetwarzajgcego spoczywa na
Przetwarzajgcym.

§ 12 Okres Obowigzywania Umowy

Czas obowigzywania. Umowa zostaje zawarta na czas obowigzywania Umowy Podstawowej. W
celu unikniecia watpliwosci, rozwigzanie Umowy Podstawowej skutkuje rozwigzaniem niniejszej
Umowy.

§ 13 Usuniecie Danych

Usuniecie Danych. Z chwilg rozwigzania Umowy Przetwarzajacy nie ma prawa dalszego

przetwarzania powierzonych Danych i jest zobowigzany do:

13.1.1. usuniecia Danych,

13.1.2. usuniecia wszelkich ich istniejgcych kopii lub zwrotu Danych, chyba ze Administrator
postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg
dalej przechowywanie Danych.

Karencja. Przetwarzajacy dokona usuniecia Danych po uptywie 180 dni od zakoriczenia Umowy,

chyba ze Administrator poleci mu to uczynié¢ wczesnie;j.

Sposéb usuwania Danych. Sposdéb bezpiecznego usuniecia Danych oraz sposdb anonimizacji

Danych po zakoniczeniu Umowy, zostanie uzgodniony pomiedzy Stronami przed przystgpieniem do

usuwania, o ile nie zostato doprecyzowane w dokumentach przyjetych miedzy Stronami.

Oswiadczenie. Po wykonaniu zobowigzania usuniecia Danych, o ktérym mowa § 13.1.

Przetwarzajacy ztozy Administratorowi pisemne oswiadczenie potwierdzajgce trwate usuniecie

wszystkich Danych.

Obowigzek pozostawienia Danych. Jezeli Przetwarzajgcy nie moze usung¢ Danych w wyznaczonym

przez Administratora terminie, ze wzgledu na przepisy prawa, ktére nakazujg przechowywanie tych

Danych, informuje o tym Administratora. Informacja powinna zawierac zakres, rodzaj i podstawe

prawng dalszego przetwarzania Danych. Jednoczesnie Przetwarzajgcy oswiadcza, ze zapewnia

ochrone Danych i podejmuje $rodki ochrony Danych, o ktérych mowa w art. 32 RODO.
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14.1.

15.1.
15.2.

15.3.

15.4.

15.5.

15.6.
15.7.

15.8.

§ 14 Zobowiazanie Do Zachowania Poufnosci

Zachowanie poufnosci. Tres¢ Umowy, jak rowniez wszelkie Dane i informacje przekazywane w
zwigzku z jej realizacjg przez ktéragkolwiek ze Stron Umowy, jak i osdb upowaznionych ze strony
Przetwarzajgcego do przetwarzania Danych, majg charakter poufny i z tego wzgledu Strony
zobowigzujg sie nie ujawniac jej tresci osobom trzecim.

§ 15 Postanowienia Koncowe

Wejscie w Zycie. Umowa wchodzi w zycie z dniem jej podpisania przez Strony.

Pierwszenstwo. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy a Umowy
Podstawowej, pierwszenstwo majg postanowienia Umowy Powierzenia. Oznacza to takzie, ze
kwestie dotyczgce przetwarzania Danych pomiedzy Administratorem a Przetwarzajagcym nalezy
regulowac poprzez zmiany niniejszej Umowy lub w wykonaniu jej postanowien.

Pisemnos$¢é. Wszelkie zmiany lub uzupetnienia Umowy wymagajg zachowania formy pisemnej
pod rygorem niewaznosci.

Wiasciwos¢ sadu. Sagdem wiasciwym dla rozstrzygania spordw powstatych w zwigzku z realizacjg
Umowy jest sad wtasciwy dla siedziby Administratora.

Egzemplarze. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Wiasciwos¢ prawa. Umowa podlega RODO oraz prawu polskiemu.

Traca moc wczesdniej zawarte pomiedzy stronami umowy powierzenia przetwarzania danych
osobowych w zakresie niezgodnym z niniejszg umowa.

Zachowujg moc Zlecenia przetwarzania danych osobowych stanowigce rozwiniecie tresci wczesniej
zawartych umow powierzenia przetwarzania danych osobowych pomiedzy stronami, do czasu
zastgpienia ich Zleceniami o tresci wynikajgcej z niniejszej Umowy.

Zatqczniki:

1.
2.

Szczegoty wspotpracy w zakresie obstugi Praw jednostki. [RODO.28.3.e].
Zasady wsparcia przy obowigzkach bezpieczeristwa. [RODO.28.3.f].

Administrator Przetwarzajacy
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Zatacznik nr 1
Szczegoty wspotpracy w zakresie obstugi Praw jednostki.

Administrator i Podmiot przetwarzajgcy podejmujg wspdtprace w ramach realizacji w systemach IT praw
jednostki w miare mozliwosci technicznych i organizacyjnych.

Prawa jednostki, ktérych dotyczy powyzszy zapis to:

1. sprostowanie danych

uzupetnienie danych

usuwanie danych

ograniczenie przetwarzania

przenoszenie danych

sprzeciw wobec przetwarzania danych

realizacja praw jednostki na kopiach zapasowych

weryfikacja i mozliwos¢ wykorzystania pseudonimizacji lub anonimizacji do ograniczenia
dostepu do Danych i zwiekszenia ich bezpieczenstwa

Administrator i Podmiot przetwarzajgcy wyznaczg osoby kontaktowe do wspétpracy w ramach ww.
czynnosci.

PN~ WN

Strona8z9



Zatacznik nr 2

Zasady wspotpracy przy obowigzkach bezpieczenstwa.

1.

Administrator oraz podmiot przetwarzajgcy podejmujg dziatania w celu zapewnienia, by kazda osoba
fizyczna dziatajgca z upowaznienia administratora lub podmiotu przetwarzajgcego, ktéra ma dostep
do danych osobowych, przetwarzata je wytacznie na polecenie administratora, chyba ze wymaga
tego od niej prawo Unii lub prawo parnstwa cztonkowskiego.
Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réinym
prawdopodobienstwie wystgpienia i wadze zagrozenia, administrator i podmiot przetwarzajgcy
wdrazajg odpowiednie srodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczeristwa
odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku:
a. pseudonimizacje i szyfrowanie danych osobowych;
b. zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemoéw
i ustug przetwarzania;
¢. zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;
d. regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majacych zapewnic bezpieczeristwo przetwarzania.
Oceniajac, czy stopien bezpieczerstwa jest odpowiedni, uwzglednia sie w szczegdlnosci ryzyko
wigzace sie z przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub niezgodnego z
prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny sposdéb przetwarzanych.
W przypadku stwierdzenia naruszenia ochrony danych osobowych podmiot przetwarzajacy bez
zbednej zwtoki zgtasza je administratorowi.
Administrator i podmiot przetwarzajacy oraz — gdy ma to zastosowanie — ich przedstawiciele na
Zadanie wspdtpracujg z organem nadzorczym w ramach wykonywania przez niego swoich zadan.
Kazdy podmiot przetwarzajagcy oraz — gdy ma to zastosowanie — przedstawiciel podmiotu
przetwarzajgcego prowadzg rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu administratora, wg wytycznych zawartych w art. 30 RODO.
Uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga administratorowi
wywigzac sie z obowigzkdw okreslonych w art. 32—-36 tj. bezpieczenstwa danych osobowych.
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